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HELPWANTED.ni

meld online seksueel misbruik

mEelkindersekstoerisme.nl

Bel 0800
266 64 36

Start het gesprek

Stop kindermisbruik

Jaarverslag 2014 Meldpunt Kinderporno op Internet 4

VVoorwoord

Kinderen en jongeren hebben het recht op te groeien in een veilige omgeving.
Seksueel misbruik van kinderen is ontoelaatbaar.

De Stichting Meldpunt ter bestrijding van Kinderpornografie op Internet (hierna:
het Meldpunt) stelt zich tot doel seksueel kindermisbruik te bestrijden, zoals
verankerd in het Internationale Verdrag betreffende de Rechten van het Kind.
Het Meldpunt behandelt sinds haar oprichting in 1996 meldingen over de
verspreiding van beeldmateriaal van seksueel kindermisbruik op het internet. In
2014 ontving het Meldpunt 28.960 meldingen.

Het Meldpunt voert verder een drietal projecten uit, die alle gericht zijn op het
bestrijden en het voorkomen van (online) seksueel kindermisbruik.

- Kinderen, jongeren en opvoeders kunnen hier online seksueel
misbruik melden via het meldformulier of via de chat. Voor opvoeders is er een
telefoonnummer.

— ledereen die vermoedens van
kindersekstoerisme heeft, kan deze melden via het online meldformulier.

— Mensen die seksuele gevoelens voor kinderen hebben of
mensen die zich zorgen maken over iemand in hun omgeving met deze
gevoelens, kunnen terecht bij de anonieme telefonische hulplijn.

Deze projecten worden verderop in het jaarverslag nader toegelicht.

De strijd tegen (online) seksueel kindermisbruik voeren we niet alleen.
Nationaal en internationaal werken we samen met verschillende organisaties:

» Nationale samenwerking vindt plaats met de Nationale Politie
(voormalig KLPD). Het Meldpunt stuurt meldingen van strafbaar
beeldmateriaal, gehost in Nederland, naar de politie, zodat zij verder
actie kan ondernemen. In 2014 zijn 9.690 meldingen aan de politie
doorgegeven.

» Op nationaal niveau werkt het Meldpunt verder samen met o.a. het

ministerie van Veiligheid en Justitie, het Bureau Nationaal Rapporteur
Mensenhandel, de Kindertelefoon, De Waag, ECPAT en ECP.

5 Meldpunt Kinderporno op Internet Jaarverslag 2014



» Internationale samenwerking is er met de leden van INHOPE, een
internationaal netwerk van meldpunten dat in 1999 mede door het
Meldpunt is opgericht. We zijn verheugd dat meer dan vijftien jaar later
51 leden actief zijn in dit netwerk.

» Op internationaal niveau vindt verder samenwerking plaats met
Interpol. Via IC-CAM, een nieuwe database, gaan alle meldingen die
strafbaar materiaal bevatten nu ook rechtstreeks naar Interpol. Zo wordt
de opsporing van slachtoffers en daders verbeterd.

Het Meldpunt dankt het ministerie van Veiligheid en Justitie, het ministerie van
Volksgezondheid, Welzijn en Sport, de Europese Commissie, de sponsors en
donateurs (van groot tot klein) voor hun financiéle bijdrage aan de bestrijding
van seksueel kindermisbruik op internetin 2014.

Namens het bestuur en medewerkers,

d/,-';:'_"_'_'_ " —

Jules Mulder, voorzitter
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CijfEl‘S en tl‘endS Meldingen nader bekeken

Het grootste gedeelte van de meldingen bevatte beeldmateriaal wat als

Via de website van het Meldpunt, meldpunt-kinderporno.nl, kunnen mensen strafbaar kon worden geclassificeerd (62%). Hierbij ging het in de meeste
(anoniem) afbeeldingen en video's van seksueel kindermisbruik melden. Het gevallen om afbeeldingen (73%) en in mindere mate om video's (27%). Achttien
Meldpunt zet zich in om strafbaar beeldmateriaal zo snel mogelijk van internet procent betrof volwassenenpornografie en 9% van de meldingen was voor ons
verwijderd te krijgen. niet (langer) toegankelijk.

Aantal meldingen blijft stijgen Bijna alle meldingen betroffen websites. Daarnaast ontving het Meldpunt een
In 2014 heeft het Meldpunt in totaal 28.960 meldingen ontvangen en klein aantal meldingen over Usenet, spam, peer-to-peer en chatsites.

behandeld. Dit is bijna een kwart meer dan het jaar ervoor (24%). Met 260
werkdagen in het jaar komt dit neer op gemiddeld 111 meldingen per werkdag.

Van de meldingen bleken er 17.995 strafbaar materiaal te bevatten, zoals fc:o?;:\/;;mn:gsm
. i otaal: 28. meldingen
bedoeld in artikel 240b Wetboek van Strafrecht. Van deze strafbare beelden
stonden er 13.235 op Nederlandse servers. I - Kinderpornografie 17.995 (62%
- Kindererotica 621 (2%
- Kindernudisme 751 (2%

Van alle meldingen waren er 8.228 afkomstig van collega-meldpunten in
andere landen.

nassenenpornografie 5.270 (18%

onden/ toegankelijk  2.469 (9%
- - Overig 1.841 (7%
GROEI MELDINGEN 2010-2014
Meldingen en trends van 2010-2014
o
o 8
Il - fantal meldingen fo/@%\ "—‘i AN
Meldingen strafbaar materiaal %0"@4 Y °
- - Meldingen me afbaar materiaal
op Nederlandse server
30000 [~
25000
5.270
Volwassen
20000 pornografie 18%
15000
10000
NP
5000 AD o
N
N
Qv
&
2010 2011 2012 2013 2014
Jaarverslag 2014 Meldpunt Kinderporno op Internet 8 9 Meldpunt Kinderporno op Internet Jaarverslag 2014



SLACHTOFFERS KINDERPORNOGRAFIE LIJKEN VOORAL MEISJES

Evenals in voorgaande jaren was het grootste gedeelte van de slachtoffers, op het aan ons
gemelde beeldmateriaal, meisje (78%). Tien procent was jongen. In 3% van de gevallen ging
het om jongens en meisjes samen en van 9% kon het geslacht niet worden vastgesteld.

SUREEREEE

ALLE LEEFTIJDEN

De meest voorkomende leeftijdscategorie van de kinderen op het gemelde strafbare
beeldmateriaal was pre-puberaal (54%). Daarnaast was 26% puberaal, 9% peuter en van 11%
kon de leeftijdscategorie niet goed geschat worden. Van een groot deel van het materiaal is
het moeilijk te zeggen of de afgebeelde personen puberaal dan wel volwassen zijn. In deze
gevallen kiezen wij er voor de afbeeldingen als volwassen (niet strafbaar) te classificeren.

s 5/,9

0,
pre-puberaal 9%
0
peuter 11%
P onbekend
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Zorgwekkende trend

leder jaar signaleren de analisten van het Meldpunt nieuwe trends. Vorig jaar
waren er bijvoorbeeld bijna evenveel video's als afbeeldingen gemeld. En stond
veel materiaal bij one-click-hosting sites. Dit zijn sites die de mogelijkheid geven
om een bestand te uploaden, waarna er een link gegeven wordt om deze te
delen met anderen. Dit jaar is de ernst van het materiaal opvallend. We hebben
de indruk dat er niet alleen meer nieuw (bij het Meldpunt nog niet bekend)
beeldmateriaal van seksueel kindermisbruik werd gemeld, maar ook dat het
afgebeelde misbruik heftiger was.

IC-CAM

Het Meldpunt heeft in 2014 geparticipeerd in het BIK Net project Matching
Signatures (Hashes). Dit project werd met subsidie van de Europese Commissie
uitgevoerd door INHOPE in samenwerking met Interpol, ZiuZ (een Nederlandse
softwareleverancier) en verschillende meldpunten. Binnen dit project is de
database IC-CAM ontwikkeld.

Het doel van IC-CAM is om het werk van analisten te verlichten en om de
identificatie en analyse van beeldmateriaal te verbeteren. IC-CAM doorzoekt
een webpagina, vergelijkt de hashes (digitale vingerafdrukken) van de
afbeeldingen op die pagina met hashes van al bekend strafbaar materiaal in
de database en presenteert dan alleen de nog niet bekende afbeeldingen of
video's aan de analist voor beoordeling. Na beoordeling traceert IC-CAM het
land en de provider waar de strafbare afbeelding gehost staat en informeert
automatisch het meldpunt in dat land, indien aanwezig.

Hoewel IC-CAM het Meldpunt in dit eerste jaar veel extra werk heeft
opgeleverd, is de verwachting dat de geautomatiseerde processen in de
toekomst zullen zorgen voor minder werk en een minder zware belasting voor
de analisten. Strafbaar materiaal wat al bekend is, hoeft namelijk niet opnieuw
bekeken te worden. De samenwerking met Interpol heeft verder in het eerste
jaar al belangrijke resultaten opgeleverd, zoals een betere kennis over bekend
versus nieuw materiaal, een snellere reactie vanuit politie om onbekende
slachtoffers en mogelijke daders te identificeren en vermindering van dubbele
onderzoeken door politie in verschillende regio’s of landen.
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HELPWANTED.n

meld online seksueel misbruik

Valt iemand jou op
internet lastig?
Blokkeer en verwijder
die persoon!

W4

Kijk op helpwanted:n! n % Stuur je melding via

voor meer tips helpwanted.nl
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Helpwanted.nl

In 2007 lanceerde het Meldpunt de website Helpwanted.nl waar kinderen,
jongeren en opvoeders (anoniem) terecht kunnen met vragen over online
seksueel misbruik. Via het online meldformulier of via de chat, die iedere
werkdag open is, kunnen ongewenste seksuele ervaringen op internet
worden gemeld. Helpwanted.nl biedt waar mogelijk advies en hulp. Daarnaast
biedt Helpwanted.nl lesbrieven en voorlichtingsfilmpjes voor professionals
(docenten, mediacoaches en jongerenwerkers) die met jongeren in gesprek
willen over de risico’s van internet.

Grote toename aantal meldingen

Jaarlijks neemt het aantal meldingen aan Helpwanted.nl toe. In 2014 waren
er in totaal 1331 contactmomenten. Dit betekent een toename van 77% ten
opzichte van het jaar ervoor.

TOENAME AANTAL MELDINGEN HELPWANTED.NL
2010-2014

1500 —
1200 —

900 —

800 I~ 640

meldingen
= 406
300 327 meldingen

meldingen

2010 2011 2012 2013 2014
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Advies & hulp

Kinderen, jongeren, ouders, docenten en hulpverleners namen via het online
meldformulier, de chat of de telefoon contact op. Zo waren er bijvoorbeeld
naaktfoto's op school verspreid of waren beelden van webcamseks online
gezet. Waar mogelijk gaf Helpwanted.nl concreet advies en tips over welke
stappen in die specifieke situatie konden worden gezet. De medewerkers
adviseerden bijvoorbeeld in welke situaties slachtoffers aangifte konden
doen, wat ze daarvoor mee moesten nemen, maar ook hoe zij belastende
beelden van internet konden laten verwijderen. Lukte dat niet zelf, dan hielp

Helpwanted.nl daarbij. Helpwanted.nl heeft een zogenaamde ‘trusted flagger’

status waardoor meldingen afkomstig van Helpwanted.nl aan social media
websites een hogere prioriteit krijgen.

Veel meldingen over afpersing

Opvallend was het grote aantal meldingen (427) van jongens en mannen

dat werd afgeperst. Het gaat hier om een specifieke vorm van afpersing,

die steeds volgens een zelfde patroon verloopt: een jongen of man heeft
webcamseks met een buitenlands ‘meisje’ dat hij via een chat site heeft
ontmoet. Het slachtoffer blijkt te zijn gefilmd tijdens de webcamseks waarna
hij wordt afgeperst. Als hij geen fors geldbedrag overmaakt, worden de
webcambeelden online gezet of doorgestuurd naar zijn vrienden op social
media. Helpwanted.nl adviseerde deze slachtoffers o0.a. om geen geld over te
maken en aangifte te doen bij de politie.

Melders zeer tevreden over Helpwanted.nl

Gedurende het jaar peilde Helpwanted.nl de tevredenheid van melders over
de reactie van Helpwanted.nl op hun melding of over het chatgesprek dat zij
voerden. In totaal vulden 83 mensen een evaluatieformulier in. 80% gaf aan

tevreden of helemaal tevreden te zijn. Daarnaast voelde 70% zich na afloop

beter en zou 92% Helpwanted.nl aan anderen aanraden.
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Helpwanted.nl in de media

De media wisten Helpwanted.nl in 2014 goed te vinden. Helpwanted.nl
informeerden journalisten over verschillende onderwerpen. VVooral de afper-
singszaken kregen veel aandacht. Maar ook over sexting en grooming werd
regelmatig bericht, mede dankzij een aantal grote zaken, dat in 2014 naar
buiten kwam.

"Er staat een profiel met een foto van mijn
dochter op een seks site. Mijn dochter is 15 jaar,
wij weten niet hoe we dit moeten aanpakken”

"Ze heeft me gefilmd tijdens de webcamseks en
dreigt het aan familie en vrienden te verzenden
als ik niet op tijd 500 euro betaal”

Meldknop

Helpwanted.nl maakt deel uit van Meldknop.nl, de online meldknop

voor jongeren. Samen met Veiliginternetten.nl, De Kindertelefoon,
vraaghetdepolitie.nl, Meldpunt Discriminatie Internet, MiND en Pestweb
geeft Helpwanted.nl informatie over wat jongeren kunnen doen wanneer zij
online in de problemen zijn gekomen. In 2014 was er (opnieuw) een toename
in het aantal bezoekers van Meldknop.nl, bijna 100.000 mensen bezochten de
website. Vooral de pagina over nare filmpjes op internet werd veel bezocht.
De browser button werd in totaal 1679 keer gedownload, een stijging van
29% ten opzichte van 2013.
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Stop it Now!

Stop it Now! is een initiatief van het Meldpunt en de forensische polikliniek

de Waag. Stop it Now! wil seksueel kindermisbruik voorkomen en legt hierbij
de nadruk op de potentiele pleger. Volwassenen en jongeren die zich zorgen
maken over hun seksuele gevoelens voor kinderen, kunnen zich via de

hulplijn aanmelden voor een (preventieve) behandeling. Daarnaast kunnen
familieleden, omstanders en professionals ook terecht bij Stop it Now! voor
advies en hulp. Zo kan worden voorkomen dat mensen kinderpornografie gaan
downloaden of overgaan tot seksueel misbruik van kinderen. In april 2015
bestaat de hulplijn drie jaar.

De anonieme en kosteloze hulplijn is iedere werkdag geopend via
0800-266 64 36. De actuele openingstijden staan op stopitnow.nl vermeld.

Meer bellers in langdurige behandeling

Het afgelopen jaar is er 367 keer contact opgenomen met Stop it Now! In

111 gevallen betrof het mensen die hulp zochten omdat ze zich zorgen
maakten over hun seksuele gevoelens voor kinderen. 85 bellers maakten zich
zorgen over de gevoelens of het gedrag van iemand in hun omgeving en 18
professionals zochten contact met de hulplijn.

CONTACTMOMENTEN 2014

Uniek aantal personen dat zich zorgen maakte 111
over hun eigen gedrag of gevoelens voor kinderen

Uniek aanta_l personen dat zorgen had over het 85

gedrag van iemand in hun omgeving

Professional vraag voor advies/informatie 18
Start het gespr'ek Algemene vraag voor informatie 43
Stop kindermisbruik Niet serieus 6

Totaal aantal keren contact opgenomen met 263

de hulplijn (uniek)

Totaal aantal contactmomenten (incl. terugbellers 376
en terugmailers)
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Na het eerste contact krijgen de bellers de mogelijkheid om een (telefonisch)
vervolggesprek met een behandelaar te hebben. Van de 87 bellers voor wie een
telefonische afspraak was ingepland, is 40% in behandeling gegaan. Dit is

bijna een verdubbeling ten opzichte van 2013 (22%). Blijkbaar lukt het Stop it
Now! steeds vaker om mensen via de hulplijn en een vervolggesprek met een
behandelaar voor een (preventief) behandelingstraject te motiveren.

Lotgenotengroep

In 2014 organiseerde Stop it Now! voor het eerst lotgenotengroepen

voor partners, familieleden en vrienden van personen die seksueel
grensoverschrijdend gedrag vertonen. Deze ‘vergeten groep’ zit doorgaans
met vragen over pedofilie en de veiligheid van (hun) kinderen. Daarnaast is
er een grote behoefte aan steun en erkenning. Onder begeleiding van een
psychotherapeut en een hulplijinmedewerker, worden verschillende thema's
besproken. Elke lotgenotengroep bestond uit vijf bijeenkomsten bij één van
de Waag-vestigingen in de Randstad. In 2014 zijn er drie lotgenotengroepen
geweest.

Campagne gemeente Den Haag

In het najaar van 2014 startte Stop it Now! met steun van de gemeente Den
Haag een publiekscampagne ter preventie van seksueel kindermisbruik in de
regio. De campagne sprak een brede doelgroep aan. Met posters langs de weg,
tv- en radiospotjes en een online campagne riep Stop it Now! mensen met
seksuele gevoelens voor kinderen op om hulp te zoeken via de hulplijn. Via de
radiozender Funx werden jongeren met pedofiele gevoelens aangesproken

en een Twitter campagne richtte zich op kinderpornodownloaders en

hun familieleden. Daarnaast waren er voorlichtingsbijeenkomsten voor
professionals in de zorg en bij de politie.

De campagne had een geschat bereik van meer dan 50 miljoen views, waarmee
de naamsbekendheid van Stop it Now! is toegenomen.

Jaarverslag 2014 Meldpunt Kinderporno op Internet 18

Bel gratis
en anoniem

0800 266 64 36

START HET GESPREK EN VOORKOM SEKSUEEL KINDERMISBRUIK! STOPITNOW.NL

Start het gesprek
0800 266 64 36

Bel gratis
en anoniem

. 0800 266 64 36
stopitnow.nl —
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Meldkindersekstoerisme.nl

Sinds 2010 kunnen vermoedens van kindersekstoerisme (anoniem) worden
gemeld via Meldkindersekstoerisme.nl. De meldingen worden behandeld

door het Meldpunt en geanonimiseerd doorgestuurd naar het landelijk Team
Bestrijding Kinderporno en Kindersekstoerisme (TBKK) van de Nationale Politie.
Als de politie vervolgvragen heeft, wordt er door het Meldpunt bemiddeld in
het contact tussen politie en melder. Melders die anoniem informatie willen
verschaffen, brengt het Meldpunt in contact met de Criminele Inlichtingen
Eenheid (CIE).

L e B
e i e T, [ e | Minder meldingen Meldkindersekstoerisme.nl
- - . In 2014 heeft het Meldpunt 13 meldingen van vermoedens van
e i e kindersekstoerisme ontvangen. Dit is beduidend minder dan in voorgaande

ol w e

jaren. Mogelijk heeft dit te maken met het feit dat er in 2014 geen campagne
om het melden van kindersekstoerisme onder de aandacht van reizigers te
brengen plaatsvond.

In negen gevallen ontving het Meldpunt een vervolgmelding met aanvullende
informatie over een eerdere gemaakte meldingen. Over hoeveel meldingen
voldoende aanknopingspunten boden voor verder onderzoek door de politie
heeft het Meldpunt nog geen informatie.

Don’'t Look Away

In 2014 is op initiatief van het ministerie van Veiligheid en Justitie de basis
gelegd voor een nieuwe voorlichtingscampagne tegen kindersekstoerisme,

in samenwerking met het Meldpunt, de politie, de Koninklijke Marechaussee,
Plan, Terre des Hommes, ECPAT, Free a Girl, TUI Benelux en de ANVR. De
campagne sluit aan bij de Europese campagne Don't Look Away (ECPAT), waar
inmiddels zeven Europese landen aan deelnemen. Doel van de campagne is het
generen van meer kwalitatief hoogwaardige meldingen.

Nieuwe website

Als onderdeel van de campagne heeft het Meldpunt de website
Meldkindersekstoerisme.nl geheel vernieuwd met een ander logo,

nieuwe huisstijl en een professionelere uitstraling. Het meldformulier is in
samenspraak met de politie aangepast, met meer gerichte vragen om melders
meer bruikbare informatie te laten invullen. Ook is er een mogelijkheid tot het
uploaden van foto's of andere bestanden. De Don’t Look Away campagne krijgt
een prominente plek op de vernieuwde website.
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5 s Overige projecten

Pkoﬁfﬁﬁeﬁf@?@e;’hﬂf;’ﬁ’ﬁﬁjﬁn2°” Vierluik in het Kinderrechtenhuis
In het voorjaar 2014 organiseerde het Meldpunt, in samenwerking met
andere organisaties uit het Kinderrechtenhuis, een vierluik van programma’s
over media-opvoeding, (cyber)pesten en social parenting. Kinderen, ouders
en professionals kregen de mogelijkheid om over deze actuele onderwerpen
informatie op te doen, te discussiéren en elkaar te inspireren.

INSPIRERENDE
PROGRAMMA'S

eerkrachten, studenter
professiol
13/03 > 20:00-22:00 uur
ALTIJD ONLINE!
Justine Pardoen en DNL
Theater brengen een inter-
actieve avond met veel
informatie voor opvoeders die
meer willen weten over het
online leven van kinderen!

17/04 > 13:00-17:00 uur
PESTEN DE WERELD UIT!

Voordrachten, workshops en debat over (filosofische) me-
thoden in het onderwils om pesten te voorkomen. M.m.v.
Carolien Gravesteijn/Hogeschool Leiden, Simone van der Hof/
Universiteit Leiden, Ad Verbrugge/Stichting Beter Onderwils,
Gijs Huitsing/Riksuniversiteit Groningen en Alexandra Brons-
veld/ HVO en Centrum Kinderfilosofie Nederland
Dagvoorzitter Jacob Bouwman/Vriie Universiteit Amsterdam

Altijd Online! ouderavond over mediaopvoeding met expert Justine
Pardoen, afgewisseld met interactieve theatersketches.

Pesten de wereld uit! - kinderdag interactief theaterprogramma met
‘een filosofisch tintje’ voor kinderen van het basis- en voortgezet
onderwijs over (cyber)pesten.

15/04 > 09:15-15:15 uur
PESTEN DE WERELD
UIT! KINDERDAG
Interactieve theater-
voorstelling voor kinderen
uit basis- en voortgezet
onderwijs. Toegang voor
genodigden.

19|06 > 15:00-17:00 uur
WORKSHOP SOCIAL
PARENTING

Kan sociaal ouderschap
als nieuwe vorm van hulp-
verlening ontspoorde pubers
op het rechte pad houden?

Pesten de wereld uit! - expertmeeting voordrachten, workshops en
debat over (filosofische) methoden in het onderwijs om pesten te

LOCATIE > KINDERRECHTENHUIS HOOGLANDSE KERKGRACHT 17 LEIDEN.
MEER INFO EN AANMELDEN OP > WWW.KINDERRECHTENHUIS.NL VOOFkO men

LT - N VN e —

Social Parenting - workshop voor professionals over sociaal
ouderschap bij kwetsbare jongeren.

Het vierluik trok in totaal bijna 300 bezoekers. Van alle programma'’s is een
professioneel foto- en videoverslag gemaakt, wat te bekijken is via de website
van het Kinderrechtenhuis.

Hrek -

Aan dit vierluik werkten o.a. mee: Justine Pardoen (Ouders Online), Ad
Verbrugge, (filosoof en voorzitter Stichting Beter Onderwijs), Gijs Huitsing
(Rijksuniversiteit Groningen), Alexandra Bronsveld (Humanistisch Centrum
voor Onderwijs en Opvoeding en Centrum Kinderfilosofie), Carolien Gravesteijn
(Hogeschool Leiden) Simone van der Hof (Universiteit Leiden), Jacob Bouwman
(Vrije Universiteit Amsterdam), Yolande Potjer (KiVa), Anne Nusselder (theater
Superveilig!) en DNL Theatercollectief.
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Over ons

Brede samenwerking

Organisaties overheden waarmee wordt samengewerkt of op regelmatige
basis wordt overlegd: Ministerie van Veiligheid en Justitie, Leden Tweede
Kamer, Nationale Politie, INHOPE, INSAFE (Europees netwerk voor verantwoord
internetgebruik), Interpol, De Kindertelefoon, Meldknop.nl (een portaal voor
jongeren die vervelende ervaringen hebben op internet), internetproviders,
ECPAT (organisatie tegen de commerciéle seksuele uitbuiting van kinderen),
ECP (programmateam veiliginternetten.nl), Bureau Nationaal Rapporteur
Mensenhandel, Bureau Jeugd en Media, Kennisnet, forensische polikliniek de
Waag (behandeling zedendelinquenten), Koninklijke Marechaussee, Plan, Terre
des Hommes, Free a Girl, ANVR, TUI Benelux, Gemeente Den Haag, Gemeente
Amsterdam, het Kinderrechtenhuis en de organisaties die daar domicilie houden.

Subsidie en sponsors

Ter ondersteuning van haar werkzaamheden ontvangt het Meldpunt subsidie
van het ministerie van Veiligheid en Justitie en de Europese Commissie.
Sponsors uit de ICT sector zijn KPN, XS4ALL en SIDN. Voor het project

Stop it Now! is in 2014 ook subsidie verkregen van het ministerie van
Volksgezondheid, Welzijn en Sport, de Gemeente Amsterdam en de Gemeente
Den Haag. VVerder werd er gedoneerd door mensen die ons een warm hart
toedragen. Daarnaast geven diverse bedrijven, zoals Webgenerator, ons korting
op hun producten of diensten.

Betrokken medewerkers

In 2014 werkten er zeven personeelsleden bij het Meldpunt, allen met

een verschillende achtergrond (o.a. pedagogiek en psychologie). De

meesten werken parttime. Naast het behandelen van meldingen heeft

iedere medewerker andere taken zoals lobbyen, het voeren van chats en
telefoongesprekken via de hulplijnen Helpwanted.nl en Stop it Now!, het geven
van advies en informatie, het onderhouden van contacten met diverse partners
en mediarelaties, fondsenwerving, communicatie en het organiseren van
campagnes en symposia.

VVanwege de belastende beelden hebben alle analisten de mogelijkheid
psychologische ondersteuning te krijgen. leder halfjaar spreekt het hele team
met de psycholoog.

Het bestuur bestond in 2014 uit Jules Mulder, voorzitter, Styliani Maravelias
Penningmeester, Jan-Mark Wams, Theo Noten, bestuurslid.
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Procedure van een melding

Melding via
meldpunt-kinderporno.nl

Het Meldpunt toetst
het materiaal

Niet strafbaar; Strafbaar;
geen kinderpornografie kinderpornografie

Het Meldpunt
traceert locatie
strafbaar materiaal

Strafbaar materiaal Strafbaar materiaal staat
staat in het buitenland in het buitenland zonder
gehost INHOPE meldpunt

Het Meldpunt stuurt

informatie door naar

betreffende INHOPE
meldpunt

Het Meldpunt stuurt
informatie door naar
Nederlandse politie

25

Strafbaar materiaal
staat in Nederland
gehost

Het Meldpunt
informeert Nederlandse
politie en stuurt melding

naar provider

Het Meldpunt
controleert elke dag of

het strafbare materiaal
niet langer online staat
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Resultaten in 2014

= In 2014 heeft het Meldpunt 28.960 meldingen behandeld, wederom een
toenemend aantal (24%) ten opzichte van het jaar ervoor.

= In 2014 heeft het Meldpunt geinvesteerd in technologie door via INHOPE te
participeren in het IC-CAM project, een database die uiteindelijk het werk minder
belastend en effectiever kan maken en die tevens zorgt dat strafbaar materiaal
bij Interpol terecht komt.

» Het Meldpunt heeft in 2014 een convenant met de politie gesloten. In dit
convenant zijn werkafspraken rondom het melden en verwijderen van online
beeldmateriaal van seksueel kindermisbruik geformaliseerd.

= In 2014 heeft het Meldpunt (langdurige) sponsorcontracten getekend met
KPN, SIDN en UPC.

» Het Meldpunt heeft geen gebrek aan media-aandacht. In 2014 zijn we re-
gelmatig benaderd voor commentaar op actuele zaken en zijn er verschillende
publicaties en onderwerpen over het Meldpunt en haar projecten verschenen.
Het Meldpunt is meer dan 100 keer benaderd door journalisten, o.a. over
onderwerpen als sexting, grooming en afpersing. Onze woordvoerster werd
457 minuten geinterviewd voor de televisie en was 65 minuten live op de radio

toename

meldingen >ponsO-

contracten

0 met
24k 28960 Kken
meldingen S|DN
n 2014 JPC

politieconvenant gesloten
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te horen. Via de landelijke pers (televisie, radio en kranten) hebben we ruim 20
miljoen mensen bereikt en via het internet hadden we bijna 7 miljoen views.
We hebben daarmee in totaal een bereik gehad van 26 miljoen views.

» Helpwanted.nl heeft via de media, maar ook bij de politie en bij andere
instanties aandacht gevraagd voor het toenemend aantal meldingen over
afpersing na webcamseks.

» De website Meldkindersekstoerisme.nl is geheel vernieuwd, met een
professionelere uitstraling en een uitgebreider meldformulier.

= VVia Stop it Now! zijn 40% van de bellers met seksuele gevoelens voor kinderen
(die na een eerste contact met de hulplijn een vervolggesprek wilde) uiteindelijk
in behandeling gegaan, een verdubbeling ten opzichte van 2013. Ook hebben er
voor het eerst drie lotgenotengroepen plaatsgevonden.

= VVia de Stop it Now! campagne met de gemeente Den Haag hadden we door
posters, tv- en radiospotjes en een Twitter campagne naar schatting
50 miljoen views.

» Het Meldpunt heeft met andere organisaties uit het Kinderrechtenhuis
een vierluik met debatten, workshops en theater georganiseerd waarin o.a.
de thema's mediaopvoeding en (cyber)pesten centraal stonden. Bijna 300
jongeren, ouders en professionals bezochten één van de programma's.

3

| lotgenotengroepen

memser‘Jber@kt via

de landelijke pers 50 miljoen views
door Campagne
Stop it Now!

website vernieuwd

meldkindersekstoerisme.n|
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De agenda van 2015

Lobby

Op nationaal niveau blijft Meldpunt zich inzetten om het bestrijden en
voorkomen van (online) seksueel kindermisbruik hoog op de politieke agenda
te houden. Zo worden Tweede Kamerleden die zich met het onderwerp bezig
houden geinformeerd door middel van een brief met aanbevelingen. Ook zal
het Meldpunt, evenals in voorgaande jaren, informatie en bijdragen leveren
aan onderzoeken en rapportages, bijvoorbeeld voor onderzoeken van Bureau
Nationaal Rapporteur Mensenhandel en Seksueel Geweld tegen Kinderen en
voor het Jaarbericht Kinderrechten (Unicef/Defence for Children).

Media

Het Meldpunt maakt zich zorgen over het toenemende aantal meldingen over
sexting en afpersing na webcamseks en zal in 2015 aandacht blijven vragen in
de media voor deze en andere actuele onderwerpen.

Samenwerking internetproviders

In 2015 zullen we de samenwerking met de Dutch Hosting Providers
Association (DHPA) verder intensiveren. Omdat het Meldpunt gezien wordt

als een "trusted flagger”, worden de meldingen meestal snel opgepakt. Met
providers zijn we in overleg om op sites die offline zijn gehaald een banner van
Stop it Now! weer te geven, zodat mensen die op zoek zijn naar beeldmateriaal
van seksueel kindermisbruik aangemoedigd worden om hulp te zoeken.

Capaciteit en werkdruk

Het Meldpunt zag het afgelopen jaar opnieuw een grote toename in het aantal
meldingen (24%) van beeldmateriaal van seksueel kindermisbruik. Ook leek de
ernst van het misbruik toe te nemen. Dit is een verontrustende ontwikkeling
waar het Meldpunt graag verandering in ziet. Het downloaden en bekijken van
de afbeeldingen en video's vergt veel van de capaciteit van de kleine bezetting
van het Meldpunt. Ook is het voor de medewerkers een grote psychische
belasting om dagelijks uren achtereen naar beeldmateriaal van seksueel
kindermisbruik te kijken. De regel om na de lunch andere taken te verrichten
wordt door de analisten steeds vaker geschonden. Door de toegenomen
werkdruk komt ook de afhandeling van meldingen in gevaar. Het Meldpunt is
daarom hard op zoek naar middelen om een extra kracht aan te kunnen nemen.

29 Meldpunt Kinderporno op Internet Jaarverslag 2014



Nieuwe website en naam

In 2015 zal de website van het Meldpunt vernieuwd worden. De huidige
website is verouderd en vraagt om een professionelere uitstraling en
logischere indeling. Kindermisbruik kenmerkt zich door geheimzinnigheid

en verborgenheid; het Meldpunt wil daar openheid, betrouwbaarheid en
transparantie tegenover zetten.

Ook zal het Meldpunt onderzoeken of een nieuwe naam nodig is. ‘Meldpunt
Kinderporno op Internet’ dekt niet meer de lading van de verschillende
activiteiten die we uitvoeren. We zoeken naar een naam die meer uitdrukking
geeft aan de andere functies van het Meldpunt, zoals het bieden van hulp

en advies via de hulplijnen en het verschaffen van kennis en informatie met
betrekking tot (preventie van) seksueel kindermisbruik, zowel online als offline.

- ontvangt nog steeds regelmatig het verzoek om
voorlichting op scholen te geven. Vanwege beperkte (financiéle) middelen
kan het Meldpunt zelden op een dergelijk verzoek ingaan. Daarom zijn
er in 2014 voorlichtingsvideo's ontwikkeld en deze zullen begin 2015
worden gelanceerd.

— signaleert dat de naasten van mensen die seksuele
gevoelens voor kinderen een vergeten groep zijn, terwijl deze groep vaak
met veel vragen blijft zitten en behoefte heeft aan herkenning en steun.
Het voornemen van Stop it Now! is om de lotgenotengroep op meerdere
plekken in Nederland aan te bieden.

- zagin 2014 een terugloop in het toch al
geringe aantal meldingen. Daarom zal het Meldpunt in het nieuwe jaar
actief deelnemen aan de uitvoering van de campagne Don't Look Away,
om reizigers bewust te maken van de mogelijkheid om vermoedens van
kindersekstoerisme te melden.
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Aandachtspunten

Het toenemende aantal meldingen bij Helpwanted.nl baart het Meldpunt zor-
gen. Sexting lijkt een gemeengoed te worden onder jongeren, maar deze zijn
zich zelden bewust van de risico’s. Helpwanted.nl pleit voor meer voorlichting
op scholen om jongeren ervan bewust te maken dat het verspreiden van af-
beeldingen die in vertrouwen zijn uitgewisseld, strafbaar is. Daarnaast ontvan-
gen we nog steeds signalen dat jongeren geen aangifte kunnen doen, terwijl er
wel een strafbaar feit is gepleegd. Hoewel er op dit gebeid verbetering lijkt te
zijn, blijft Helpwanted.nl pleiten voor meer training onder politiemedewerkers.

» Het Meldpunt is niet bevoegd om meldingen over materiaal dat in
private omgevingen staat, zoals Tor netwerken en bepaalde cyberlockers,
te bekijken. Deze omgevingen vallen onder de wet Computercriminaliteit.
Echter, het Meldpunt ontvangt steeds meer meldingen over Tor
netwerken en cyberlockers als Dropbox. Dit zou kunnen betekenen

dat strafbaar materiaal zich verplaatst naar een omgeving waar het
Meldpunt geen toegang heeft en dus geen actie kan ondernemen, een
zorgwekkende ontwikkeling.

= Stop it Now! hoopt dat meer gemeentes het voorbeeld van Den Haag

en Amsterdam zullen volgen en gaan investeren in het voorkomen van
seksueel kindermisbruik. Op (praten over) pedofilie rust een groot taboe,
waardoor mensen met seksuele gevoelens voor kinderen in een isolement
raken en verder van de hulpverlening af komen te staan. Aandacht binnen
de eigen gemeente voor de hulplijn van Stop it Now! zorgt ervoor dat deze
mensen en hun omgeving eerder om hulp zullen vragen.

» De druk op alle activiteiten het Meldpunt blijft hoog. We blijven
voortdurend op zoek naar financiéle middelen om de werkdruk te
verlichten.
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Bezoek ons
www.meldpunt-kinderporno.nl
www.helpwanted.nl
www.stopitnow.nl
www.meldkindersekstoerisme.nl

Volg ons
(@MeldpuntKP
(@stopitnow_NED
@helpwanted_nl

Steun ons
www.meldpunt-kinderporno.nl/steun_ons

Bel ons
Helpwanted voor ouders: 071 - 516 29 00
Stop it Now! hulplijn: 0800 - 266 64 36



